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EINLEITUNG

Die Zusammenarbeit mit Gastbenutzer:innen ist fir den Erfolg eines Unternehmens
essentiell, aber auch schnell unibersichtlich und dadurch risikobehaftet. Studien zeigen
die Probleme, die mit fehlerhaft konfigurierten Identitaten in Unternehmen entstehen.
So gibt die Identity Defined Security Alliance (IDSA) beispielsweise an, dass 79 Prozent
der Unternehmen in den letzten zwei Jahren eine Sicherheitsverletzung im Zusammen-
hang mit Identitaten erlebt haben. Die Cybersicherheitsforscherin und ehemalige
Hackerin Alissa Knight sagt dazu, dass sie sofort nach Rechten sucht, wenn sie eine
Licke im Netzwerk gefunden hat. Dafir reicht es, die Anmeldeinformationen aus den
Systemspeichern auszulesen.

Demnach spielt ein optimales Gast User Management — also die sichere Verwaltung von
Gastbenutzer:innen in Infrastrukturen und Cloud-Plattformen wie Microsoft 365-Um-
gebungen — eine wichtige Rolle.

Gleichzeitig sind Sie als Unternehmen auf den Austausch mit externen Nutzer:iinnen
angewiesen. Dabei gibt es viele Einsatzgebiete, die den Einsatz von Gastkonten not-
wendig machen. Externe Mitarbeitende, wie Partner:iinnen und Lieferant:innen
beispielsweise, missen oft mit internen Mitarbeitenden auf gemeinsame Ressourcen
und Dokumente zugreifen und an Besprechungen teilnehmen, wie in Microsoft Teams.

In diesem Whitepaper betrachten wir Relevanz, Chancen, Herausforderungen und
Losungen des Gast User Managements. Wir zeigen lhnen, worauf Sie beim Einsatz und
der Verwaltung von Gastkonten achten missen und wie Sie potenzielle Gefahrenquel-
len minimieren, ohne den Nutzen zu stark einzuschranken. Erfahren Sie, welche Rechte
Gastkonten bendtigen und warum Sie inaktive Gastkonten wieder aus der Umgebung
l6schen sollten.
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GASTKONTEN SPIELEN EINE
WICHTIGE ROLLE FUR DEN
UNTERNEHMENSERFOLG

Fir eine effektive Zusammenarbeit sind Gastkonten unerlasslich, da Projekt-Teams oder
Prozesse im Unternehmen oft von externen Partnerschaften abhangen. Eine digitale
Kooperation mit externen Personen erhéht die Produktivitat der eigenen Mitarbeitenden
und verschafft Ihrem Unternehmen einen Wettbewerbsvorteil. Dabei spielen die rich-
tige Balance zwischen Benutzerfreundlichkeit und Sicherheit eine grof3e Rolle. Fundiertes
Wissen Uber die beiden Varianten von Gastkonten stellt sicher, dass Sie diese korrekt
einsetzen und absichern:

. Variante: Gastbenutzer:innen (Gast User)

Gastbenutzer:iinnen erhalten in Microsoft 365 personalisierten Zugriff auf bestimmte
Gruppen, Teams, Dokumente sowie andere Ressourcen und kdnnen so mit internen
Nutzer:iinnen zusammenarbeiten. Dazu mussen lhnen die Mitarbeitenden Zugriff auf
die jeweiligen Unterhaltungen, Dokumente und Daten in Microsoft Teams, SharePoint
oder OneDrive gewahren. Sofern noch keine Regulierung etabliert wurde, konnen Gast-
benutzeriinnen von allen Mitarbeitenden durch die Eingabe der einzuladenden
E-Mail-Adresse angelegt werden.
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l. Variante: Externe Benutzer:innen (External User)

Gastbenutzer:innen erhalten in Microsoft 365 personalisierten Zugriff auf bestimmte
Gruppen, Teams, Dokumente sowie andere Ressourcen und kdnnen so mit internen
Nutzer:innen zusammenarbeiten. Dazu missen lhnen die Mitarbeitenden Zugriff auf
die jeweiligen Unterhaltungen, Dokumente und Daten in Microsoft Teams, SharePoint
oder OneDrive gewahren. Sofern noch keine Regulierung etabliert wurde, kdnnen Gast-
benutzer:innen von allen Mitarbeitenden durch die Eingabe der einzuladenden
E-Mail-Adresse angelegt werden.

@ Bei Gastbenutzer:innen steuern Sie hingegen individuell den Zugriff ein-

zelner Benutzer:innen und behalten so die Kontrolle iber die Zugriffe der
einzelnen Konten.

Schlussendlich machen Sie es lhren Mitarbeitenden sehr einfach, Daten mit den Mit-
arbeitenden des Partnerunternehmens zu teilen. Beim Einsatz von , Shared Channels"
geben Sie den externen Benutzer:innen einen Freifahrtschein fir den Zugriff auf lhre
Daten. Betrachten Sie diese Variante kritisch und setzten Sie diese nur im Ausnahmefall
ein. Generell gilt: Verantwortliche missen Sorgfalt walten lassen, bevor Sie Gast Usern
Zugriff gewahren.

External Users kommen jedoch haufig zum Einsatz, wenn ein Unternehmen Tochter-
unternehmen anbinden moéchte. Hier ist das Grundvertrauen von Natur aus grof3er als
bei externen Unternehmen, die eigene Interessen verfolgen und auf deren IT-Infrastruk-
tur Sie keinerlei Einfluss haben.

In diesem Whitepaper vermitteln wir Ihnen das notwendige Wissen, um den Einsatz von
External Users zu vermeiden und dafir auf Gastkonten zu setzen, bei denen Sie voll-
standig die Kontrolle behalten.
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MICROSOFT 365 GAST ACCESS:
MOGLICHKEITEN UND
SICHERHEITSLUCKEN

Microsoft 365 bietet viele Mdglichkeiten fur das gemeinsame Arbeiten in der Cloud an
Ressourcen, Dokumenten und Daten. Kommunikation und Datenaustausch zwischen
Teammitgliedern sind in Microsoft 365 einfach moglich — denn Microsoft 365 ist auf
eine effektive Zusammenarbeit zwischen Teams ausgelegt.

Die Authentifizierung erfolgt Gber Azure Active Directory und bietet an dieser Stelle
zahlreiche Sicherheitsfunktionen, eine Multifaktor-Authentifizierung und Kontrolle der
Benutzer:innen. Gleichzeitig kdnnen berechtigte Personen zusatzlich Gaste einbinden,
indem sie diese Uber ihre eigene E-Mail-Adresse einladen, zum Beispiel in Microsoft
Teams. Dadurch erhalten Gaste sofort einen kontrollierten Zugriff auf alle Ressourcen
des Teams und die 6ffentlichen Kanale.
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Indem Admins die Zugriffe und Berechtigungen der Gastnutzer:innen richtig steuern,
vermeiden Sie das Risiko einer Schatten-IT. Diese kann zum Problem werden, da sie
ohne Wissen der IT-Abteilung in den Fachabteilungen von Unternehmen zum Einsatz
kommt. Dementsprechend ist eine Schatten-IT kaum vor Cyber-Angriffen geschiitzt.
Mit einem effizienten Gast User Management sorgen Sie fir eine sichere sowie effek-
tive Zusammenarbeit und geben einer Schatten-IT keinen Raum.

Ob eine Zusammenarbeit mit Gastkonten (noch) erforderlich ist, kann die IT-Abteilung
allerdings kaum bewerten. Das fallt in den Aufgabenbereich der fachlichen
Verantwortlichen in den einzelnen Abteilungen. Die IT kann lediglich feststellen, dass
sich Gaste langere Zeit nicht angemeldet haben, und die fachlichen Verantwortlichen
darauf hinweisen. Zudem kann die IT automatisierte Ablaufzeiten fir die Konten
festlegen.

o_'Q_@_S’_ol Das Gast User Management erganzt Microsoft 365 optimal
5N

==L Mit einem Gast User Management kdnnen die fachlichen Verantwortlichen
selbst Gaste in Teams einladen und sicher verwalten. Die notwendigen Richt-
linien und Einstellungen sowie die Uberwachung erfolgen dabei durch ein
effektives Gast User Management-System, das die Einladung der Gast User
unter kontrollierten Bedingungen unterstitzt.

Bendtigen Sie bestimmte Gastkonten nicht mehr, sollten Sie diese deaktivie-
ren oder l6schen — abhangig davon, welche Richtlinien fir lhre Organisation
gelten.

Dadurch erhalten Sie eine nachhaltige Kontrolle tiber Gastzugriffe bei maxi-
maler Produktivitat der Benutzer:iinnen. Gleichzeitig gewahrleistet ein Gast
User Management durch die automatisierte Verwaltung sowie Uberwachung
der Gastkonten eine effektive Cybersicherheit.
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FOLGEN EINES
UNZUREICHENDEN GAST
USER MANAGEMENTS

So vorteilhaft die Zusammenarbeit (iber Gastkonten auch ist, wenn Sie diese nicht
kontrollieren, drohen verschiedene Sicherheitsrisiken. Uber Gastkonten haben externe
Benutzer:innen Zugriff auf die Infrastruktur und Clouddienste eines Unternehmens
sowie den darin gespeicherten Daten. Ein Problem dabei ist: Bei der Erstellung von Gast-
konten kommt es oft zum sogenannten Over-Sharing — dem tuberma(igen Teilen von
Daten. Das bedeutet, dass Gaste Zugriff auf Inhalte haben, die fur sie irrelevant sind. Der
Grund dafir ist, dass es fir Mitarbeitende oft einfacher und schneller ist, Rechte im
Ubermaf zu erteilen, als diese korrekt zu vergeben.

Fallen diese Rechte in die falschen Hande, kdnnen schwerwiegende negative Konse-
quenzen folgen. Diese negativen Folgen sollten Verantwortliche in jedem Fall vermeiden.
Nachfolgend sind einige Beispiele aufgefihrt:

f@ Das Teilen von sensiblen Daten und daraus resultierende
negative Folgen

Oft teilen Mitarbeitende unbedacht sensible Daten mit Gasten. In den meisten
Fallen ist es weder notwendig noch erwiinscht, dass externe Benutzer:innen
darauf Zugriff haben. Das birgt Risiken, die nicht zu unterschatzen sind. Treffen
Sie vorbeugende Maf3nahmen, um daraus resultierende negative Folgen wie
finanzielle Strafen, Kundenabwanderung und Imageverlust zu vermeiden.
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Gefahren durch Cyber-Angriffe

Die Vergabe von Gastkonten verlauft unkontrolliert und die Konten der Gast
User bleiben oft dauerhaft aktiv — das erschwert die Ubersichtlichkeit der vor-
handenen Benutzerkonten und bietet Cyberkriminellen eine Angriffsflache. Sie
erhalten leicht Zugriff auf Anmeldeinformationen und damit Zugang zum in-
ternen System eines Unternehmens.

Laut dem Verizon Data Breach Incident Report sind Anmeldedaten mit tiber 60
Prozent die begehrteste Datenkategorie bei Sicherheitsverletzungen. Cyber-
kriminelle haben leichtes Spiel, indem sie sich einfach mit erbeuteten
Benutzerkonten anmelden. Ohne Identitatsrisikomanagement (Identity Risk
Management) sind solche Zugriffe jederzeit maoglich.

Mit der Anzahl an Benutzerkonten steigt auch die Komplexitat der Berechti-
gungsstrukturen in einem Netzwerk an. Gleichzeitig erhoht sich die Anzahl an
potenziellen Sicherheitsliicken, die mit den Konten einhergehen.

Meldet sich ein Angreifer in einem nicht mehr benétigten Gastkonto an, kann
er nahezu unbemerkt im internen Unternehmensnetzwerk agieren. Aus diesem
Grund sollten Sie nicht mehr benétigte Gastkonten so schnell wie moglich
deaktivieren oder l6schen. Ein Gast User Management-System kann diese Auf-
gaben standardisieren und automatisieren.

@ Angriffe von Cyberkriminellen nehmen zu

Eine weltweit durchgefiihrte Umfrage aus dem Jahr 2022 ergab, dass
rund 46 Prozent der befragten Unternehmen in Deutschland mindestens

einmal Opfer einer Cyber-Attacke waren. Im Durchschnitt gaben rund 49
Prozent der befragten Firmen aus verschiedenen Landern an, in den letz-
ten 12 Monaten mindestens einen Cyber-Angriff erlebt zu haben.
Deutschland ist zusammen mit den USA am starksten betroffen.
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Schlecht verwaltete Tools bieten ebenfalls eine Angriffsflache fiir Cyberkrimi-
nelle. Nach Gartner sind “viele Datenschutzverletzungen durch Sicherheits- und
|dentity-Tools verursacht, die fehlerhaft oder unvollstandig konfiguriert wur-
den oder deren Konfiguration veraltet ist” (Gartner, Predicts 2022). Im
schlimmsten Fall fihlt sich keiner der Mitarbeitenden mehr fir die Gastbenut-
zer:innen verantwortlich oder niemand weif3 mehr, wer Zugriff hat.

Zudem unterschatzen viele Unternehmen die Anzahl der Gast User in lhrem
Azure AD, weil ihnen nicht bekannt ist, auf welchen Wegen Gastkonten ent-
stehen. Neben der Einladung in ein Microsoft-Teams entsteht ein Gastkonto
auch, wenn Mitarbeitende Dateien oder Ordner in OneDrive oder SharePoint
freigeben. Eine direkte Einladung in den zentralen Identitdtsdienst Azure Active
Directory fihrt ebenfalls zu Gastkonten. Gast Usern wird so der Zugriff auf
Tools auf3erhalb von Microsoft 365 ermdglicht. Diese Remotezugangsdaten
sind heutzutage ein begehrtes Handelsobjekt in einschlagigen Internetforen
und 6ffnen Cyberkriminellen die Tir.
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Gefahren durch Ransomware-Angriffe

Ineffektiv verwaltete oder unkontrollierte Gastkonten kdnnen ebenfalls Ran-
somware-Angriffe verursachen. Das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) warnt und zieht fiir 2021 eine negative Bilanz: ,Das
vergangene Jahr war gepragt von einer deutlichen Ausweitung cyberkriminel-
ler Erpressungsmethoden. Nicht nur die Anzahl der Schadprogramm-Varianten
stieg zeitweise rasant an — mit bis zu 553.000 neuen Varianten pro Tag der
hochste jemals gemessene Wert. (...) Auch die Qualitat der Angriffe nahm
weiterhin betrachtlich zu." Im Jahr 2021 sind laut dem ,Cyber Attack Trends
Mid Year Report 2021" die Angriffe mit Ransomware um 93 Prozent gestiegen.
Auch im darauffolgenden Jahr nehmen Cyberangriffe weltweit drastisch zu: ,In
the first half of the year [2022], there was a 42 Percent increase in weekly
cyberattacks globally with every region experiencing a significant
escalation.”

Dazu tragt die wachsende Anzahl an Gastkonten bei — ein Resultat der Digita-
lisierung und der damit einhergehenden mobilen Arbeit. So finden immer mehr
Besprechungen online statt, bei denen externe Personen Zugriff auf interne
Unternehmensressourcen erhalten. Dabei kann es sich um eine Prasentation
oder sensible Dokumente handeln, die im Chat einer Videokonferenz geteilt
werden. Gleichzeitig ist es fur Mitarbeitende oft sehr einfach, Gast User anzu-
legen, damit sich diese in eine Videokonferenz einwahlen kdnnen.
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Effizienzverlust in der Zusammenarbeit

Die Deaktivierung des externen Zugriffs von Gastkonten ist dabei jedoch nicht
zielfihrend. Damit tragen Sie zwar zu einer erhohten Sicherheit bei, gleich-
zeitig erschweren Sie jedoch Mitarbeitenden die effektive Zusammenarbeit
mit externen Personen. Die Vorteile, die Microsoft 365 in diesem Zusammen-
hang bietet, kdnnen nur bedingt ausgeschopft werden.

Doch auch die Sicherheit ist damit langfristig nicht gewahrleistet. Im Gegen-
teil: lhre Mitarbeitenden mussen und werden andere Wege finden, dennoch
mit externen Benutzer:iinnen zu kommunizieren und Daten auszutauschen.
Diese Vorgehensweise beglinstigt eine Schatten-IT, die sich meist komplett
dem Zugriff Ihrer IT-Abteilung entzieht.

In einer Studie des Cybersecurity-Spezialisten Forcepoint gaben 63 Prozent der
Befragten an, mit privaten Endgeraten auf Dokumente und Dienste ihres Ar-
beitgebers zuzugreifen. Uber die Halfte speichern oder tibertragen Arbeitsdaten
auf personlichen USB-Sticks und nutzen private E-Mail- oder File-Sharing-
Cloud-Dienste fur Arbeitszwecke.

Die Griinde dafir sind eindeutig: Viele Unternehmen bieten ihren Mitarbeiten-
den keine ausreichenden Mdglichkeiten, mit Gasten zu kommunizieren, oder
erschweren dies durch strenge Richtlinien. Auch diese Vorgehensweise 6ffnet
die Tur fur Malware, Ransomware und Cyberangriffe.
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DIE GROSSTEN
HERAUSFORDERUNGEN
IM UBERBLICK

Viele Gastbenutzer:innen gleichzeitig sicher und tibersichtlich zu managen, ist mit He-
rausforderungen verbunden, die in der Regel nur spezielle Tools meistern kdnnen:

@

Hohe Anforderungen beim Onboarding von Gastbenutzer:innen
erfiillen

Vor allem grof3e Unternehmen unterliegen strengen gesetzlichen Anforderun-
gen und Richtlinien in Bezug auf den externen Zugriff auf Daten und interne
Ressourcen durch Gastkonten. Die Einhaltung erfolgt oftmals auf Basis der
Compliance. In vielen Fallen setzen Unternehmen dabei auf den Helpdesk, der
Gastkonten anlegen und verwalten muss. Das reduziert das Risiko, dass zu
viele Personen in einem Unternehmen das Recht erhalten, Gastbenutzer:innen
anzulegen. Allerdings wird dadurch die Belastung des Helpdesk deutlich erhéht
und die Prozesslaufzeit verlangert.

Das Lifecycle Management fiir Gast User optimal planen

Der Lebenszyklus von Gast Usern und die dazugehorigen Berechtigungen un-
terscheiden sich stark von herkdmmlichen Benutzerkonten. So kann es
beispielsweise deutliche Unterschiede beim Léschen von Berechtigungen oder
dem eigentlichen Login geben. Die richtige Planung eines effizienten Lifecycle
Managements flr Gast User kann Unternehmen dabei vor Herausforderungen
stellen. Daraus lasst sich schlie3en: Eine sorgfaltige Planung des Lifecycle
Managements im Voraus ist entscheidend — Sicherheitsliicken und Datenver-
luste kénnen so vermieden werden.
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Die Ubersicht behalten und Gast User effizient und
sicher managen

Insbesondere bei kleinen Unternehmen ist zu beobachten, dass mehr Gast
User als Mitarbeitende im System hinterlegt sind. Das stellt die Verwaltung vor
Herausforderungen und birgt Gefahren fir das interne Unternehmensnetz-
werk. Die grof3e Anzahl an Gastkonten bringt langfristig mehr unnétige Konten
hervor als produktiv notwendige Benutzer:innen.

Das resultiert in den bereits erwdhnten Sicherheitsproblematiken, die auch
kleine Unternehmen vor grof3e Herausforderungen stellen. Gerade hier kommt
es durch mangelnde Kontrolle oft vor, dass Gastbenutzer:innen im Sinne des
Over-Sharings zu viele Rechte erhalten und ohne Einschrankung nahezu von
uberall aus Zugriff auf die Ressourcen des Unternehmens erhalten. Bei nicht
korrekt gesetzten Einstellungen fir Gastkonten besteht dariiber hinaus die
Gefahr, dass Gastnutzer:innen Sicherheitsoptionen nutzen kénnen, die fir sie
nicht vorgesehen sind.

Damit Sie die Ubersicht iber Gastkonten behalten, miissen Sie intern einen
Mitarbeitenden finden, der die Rolle des fachlichen Entscheidenden und das
Management der Gastnutzer:innen tbernimmt. Zu den schwierigen Aufgaben
dieses Mitarbeitenden gehort ebenso die Entscheidung, ob die Zusammenar-
beit mit Gasten noch besteht und ob diese noch ein Konto benétigen.
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SO GELINGT OPTIMALES
GAST USER MANAGEMENT:
GASTKONTEN RICHTIG
UND SICHER EINSETZEN

Vertrauen ist gut, Kontrolle ist besser. Sie mussen wissen: Welche Gastkonten kommen
zum Einsatz? Welche internen Mitarbeitenden haben externe Gast User eingeladen?
Auf welche Ressourcen haben sie Zugriff? Und dartber hinaus missen Sie festlegen,
wer Gastkosten anlegen und nutzen darf. Hierbei hilft Ihnen das Gast User
Management.

Wir verraten Ihnen, welche Mdglichkeiten Sie bei der Verwendung von Gastkonten
haben und wie Sie diese Gastkonten gefahrlos einsetzen. Dabei gehen wir auf die richtige
Verwaltung der Gastkonten ein und zeigen, wie Sie fir diese ein optimales
Lifecycle-Management aufbauen kdnnen.
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Onboarding-Prozesse mit Gast User Management-Systemen

Durch den Einsatz eines Gast User Management-Systems konnen Sie
Onboarding-Prozesse fur Gastbenutzer:innen standardisieren und die genann-
ten Herausforderungen meistern.

Im Rahmen der Onboarding-Prozesse ist es moglich zu definieren, welche In-
formationen Sie von externen Personen bendétigen, um ein Konto anzulegen.

Wenn Sie ein Gastkonto anlegen, verschickt das System automatisch eine
E-Mail an den Gast, die idealerweise personalisierbar ist. So kdnnen Sie bei-
spielsweise Uber Rechte und Pflichten aufklaren, das Design anpassen und
Logos sowie eigene Texte und Legal Statements hinzufuigen. Das System sollte
auch Disclaimer platzieren und Bestatigungen einholen kénnen.

Besonders wichtig ist eine Auditierung der Aktionen, wenn ein Gastkonto an-
gelegt wird. Uber Protokolle des Gast User Managements lasst sich so jederzeit
feststellen, wer Konten wann erstellt, angepasst und zugewiesen hat. Sie soll-
ten zusatzlich eine Auskunft tGber die letzte Anmeldung, das Ablaufdatum und
den Einsatzort des Gastkontos geben kénnen.

Neben dem vollstandigen Ldschen eines Gastkontos, muss ein Gast User Ma-
nagement die Moglichkeit bieten, Konten erstmal temporar zu deaktivieren
und nach einem weiteren Zeitraum zu l6schen. Dadurch bleiben die Berechti-
gungen erhalten und missen bei zukunftiger Aktivierung nicht erneut gesetzt
werden. Damit das Ldschen eines Gastkontos nicht zu frih stattfindet, ver-
schickt das System nach fest definierten Zeitraumen Benachrichtigungen an
den Gast und den verantwortlichen Mitarbeitenden in der Fachabteilung.
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1 Professionalisierung des Gast User Managements
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- Standardma(3ig werden in Microsoft 365 nur E-Mail-Adressen von Gastbenut-
zer:innen erfasst. In vielen Fallen ist das allerdings nicht ausreichend.

Ein durchdachtes Gast User Management-System erfasst weitere wichtige
Daten, zum Beispiel:

«  Name,

«  Adresse,

« Unternehmen,

«  Kontaktinformationen und
« die Verantwortlichen.

Aufgrund der erweiterten Datenerfassung kann jedes Gastkonto einer be-
stimmten Person in einer Fachabteilung zugeordnet und der Zweck des Kontos
eindeutig festgelegt werden. Bei Kontrollen durch die IT-Abteilung asst sich so
jedes Gastkonto zweifelsfrei zuweisen, was nicht nur sicherer ist, sondern auch
Zeit und Kosten spart.

Ein weiterer Vorteil: Automatisierte Ablaufzeiten lassen sich bereits beim Er-
stellen des Kontos hinterlegen. Das ist mit den Bordmitteln in Microsoft 365
nicht maglich, stellt aber eine wichtige Funktion dar, damit Sie den Uberblick
uber Gastkonten behalten. Vor dem Ablauf erinnert das Gast User Manage-
ment beide Seiten — die Verantwortlichen und die Gastbenutzer:innen — daran,
dass das Benutzerkonto zu einem bestimmten Zeitpunkt deaktiviert wird.
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Analyse von vorhandenen Gastkonten und Zugriffssteuerung

Darliber hinaus kann ein Gast User Management-System die vorhandenen
Gastkonten analysieren und Ihnen dabei helfen, die Zugriffe und damit die
notwendigen Rechte in Microsoft 365 zu steuern. So verhindert das System
beispielsweise, dass Gastkonten mehr Rechte erhalten als sie bendtigen. Be-
sitzt das System Filter fur verschiedene Zugriffe auf Ressourcen, erleichtert das
die Analyse und Steuerung der Gastkonten erheblich.

Analysen von vorhandenen Gastkonten lassen sich auch wie folgt durchfiihren:
Besitzer:innen von Teams und SharePoint-Bibliotheken erhalten eine Aufforde-
rung, die Berechtigungen von Gastkonten in den von ihnen verantworteten
Bereichen in regelmafSigen Abstanden zu uberpriifen. Diese Vorgehensweise
stellt sicher, dass fachliche Verantwortliche relevante Informationen tber den
Ablauf von Benutzerkonten erhalten. Dann kdnnen sie entscheiden, ob be-
stimmte Gastkonten verlangert werden oder nicht.

Automatisierte Ablaufe fiir mehr Sicherheit

Losungen, die Prozesse weitgehend automatisieren, entlasten den Helpdesk
und sorgen gleichzeitig fir mehr Sicherheit. Im Helpdesk kénnen Mitarbei-
tende Fehler machen, ohne dass dadurch Sicherheitslicken auftreten. Ein
speziell geschulter Helpdesk ist in diesem Fall nicht notwendig, da ein smartes
Tool problemlos potenzielle Fehler beim Anlegen von Benutzerkonten
ausschlief3t.

Temporar verfiigbare Gastkonten / Berechtigungen

Gast User Management-Systeme kdnnen Gastkonten temporar anlegen, nach
der Nutzung deaktivieren oder automatisch l6schen und dabei Verantwortli-
che im Unternehmen einbinden. Dauerhaft aktive Konten, die fiir Ihr
Unternehmen keine Verwendung haben, geh6ren damit der Vergangenheit an.

Beenden externe Benutzer:innen die Arbeit fiir ein Unternehmen, ihr Gast-
konto ist aber noch aktiv, kann die Person weiterhin auf die Ressourcen
des Teams zugreifen. Dartiber hinaus ist das Konto ein potenzielles Sicherheits-
risiko fur lhr Unternehmen, da Angreifer:iinnen das Gastkonto fir eine
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unberechtigte Anmeldung nutzen kénnen. Ein Gast User Management-
System minimiert diese Gefahr, indem es nicht mehr bendtigte Konten

automatisch deaktiviert und bei Bedarf loscht.

Sicherheitsstandards von Microsoft unterstiitzen Gast User
Management-Systeme

Natdrlich ist es auch moglich, dass Sicherheitsstandards von Microsoft
das Gast User Management-System unterstiitzen. Die Standardtools von
Microsoft verhindern bei Bedarf, dass Mitarbeitende Screenshots erstel-
len und Dokumente ausdrucken oder weiterleiten.

Darlber hinaus sollten Sie die Multifaktor-Authentifizierung (MFA) von
Gastkonten konfigurieren und iberwachen. In komplexeren Umgebungen
ist es moglich, dass die MFA nur fur den Zugriff von bestimmten Gast-

konten oder Ressourcen notwendig ist.

Hinzu kommen Maoglichkeiten fiir einzelne Teams, Ressourcen in Micro-
soft 365 fir Gast User unzuganglich zu machen und Gastzugriffe zu
sperren. Fur Bibliotheken in SharePoint, in denen geschiitzte Dokumente
liegen, sind diese Funktionen besonders nutzlich. Einzelne Dokumente
kdnnen so geschiitzt, aber auch komplette Zugriffe auf Webseiten oder
Bibliotheken gesteuert werden.

Diese spezifischen Einstellungen erganzen ein Gast User Management-

System um weitere Sicherheitsfunktionen, die parallel zum Einsatz
kommen sollten.
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LOSUNGEN FUR EIN
NACHHALTIGES GAST
USER MANAGEMENT

Es gibt verschiedene Tools und Lésungen, die Sie bei der Einrichtung, Verwaltung und
Deaktivierung von Gastkonten unterstitzen.

el P
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Gast User Management fiir Teams als App oder im Browser

Mit dem Gast User Manager von Arvato Systems behalten Sie die volle
Kontrolle — Sie entscheiden, wer in Ihrem Unternehmen Gastbenutzer:innen
einladen darf und wie der Prozess ablauft, der schlussendlich zum Gastkonto
fihrt. Darliber hinaus kdénnen Sie Genehmigungsprozesse im Gast User
Management von Arvato Systems hinterlegen und diese so einfach
nachvollziehen.

Die Losung ist als Teams App oder im Browser schnell, einfach und tberall im
Unternehmen abrufbar. Ein Vorteil des Gast User Managers ist die direkte
Integration in Microsoft Teams, zum Beispiel iiber den Teams-Marketplace.

Das System erlaubt die Erstellung von Gastkonten und die Zuweisung von
verantwortlichen Mitarbeitenden im Unternehmen. Das ist — wie bereits
beschrieben — mit den Standardmitteln in Microsoft 365 nicht moglich. Die
Verantwortlichen missen keine IT-Spezialisten sein, um das System effektiv zu
nutzen. Zustandig ist das Personal der jeweiligen Fachabteilung, die mit dem
oder der Gastbenutzer:in zusammenarbeitet. Das entlastet die IT-Abteilung
lhres Unternehmens und stellt gleichzeitig sicher, dass Gastkonten unter einen
fest definierten Verantwortungsbereich fallen.

Der Gast User Manager von Arvato Systems erkennt bereits vorhandene Gast-
konten und kann diese nach der Implementation der Losung automatisiert
anbinden und genauso steuern, wie Konten, die tiber das Gast User Management



Start / Losungen fir ein nachhaltiges Gast User Management 22

7of

selbst erstellt wurden. Das vereinfacht die Verwaltung und stellt einen hohen
Sicherheitsstandard her. Uber diesen Vorgang kann das System die vorhande-
nen Konten mit einem Ablaufdatum versehen — inklusive einer
Benachrichtigungsroutine der Gaste. So kdnnen sich diese bei Ihrem Ansprech-
partner im Unternehmen melden, um das Onboarding im Nachhinein zu
optimieren. Dadurch lassen sich bereits nach der Implementation einer sol-
chen Losung ein Grof3teil der vorhandenen Gastkonten aufldsen, deaktivieren
oder richtig zuordnen.

Microsoft 365 Managed Services und Gastkonten

Bei Microsoft 365 Managed Services handelt es sich um ein vorkonfiguriertes
und damit fertiges System, das Arvato Systems Kund:innen bereitstellt. Hier
lasst sich ebenfalls ein Gast User Management-System hinterlegen, um den
Aufwand fur den Support des Systems mdglichst niedrig zu halten.

Dazu kommen die Vorteile, die sich durch den Einsatz eines Gast User Ma-
nagement-Systems ohnehin ergeben. DieVerantwortlichen in der Fachabteilung
konnen Gastkonten im Self-Service erstellen und verwalten. Da Best Practices
schon integriert sind, gehort Governance bereits zum Standardumfang.

Moglichkeiten mit der Software-as-a-Service-Plattform
NAVOO

Innerhalb der SaaS-Plattform NAVOO fiir die intelligente, automatisierte Ver-
waltung von Inhalten sind ebenfalls Funktionen zum Uberwachen und Steuern
von Gastkonten und deren Berechtigungen enthalten. Besitzer:innen von Pro-
jekten kénnen in NAVOO festlegen, in welchen Intervallen ein Audit fir den
Gastzugriff stattfinden soll. Dazu erhalten die Fachabteilungen Erinnerungen,
die vorhandenen Gastkonten regelmaf3ig zu tberprifen.
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FAZIT: EIN INTELLIGENTES
LIFECYCLE MANAGEMENT
VON GASTKONTEN IST
UNVERZICHTBAR

Unternehmen treiben die digitale Transformation immer weiter voran, da IT-L6sungen
alle Bereiche der taglichen Arbeit durchdringen. Dazu gehort auch die Zusammenarbeit
mit externen Personen. Die Folge: Eine standig ansteigende Anzahl an Gastkonten, die
zu Effizienz- und Sicherheitsproblemen fiihrt. Hier mussen Organisationen aller Gro[3en
gegensteuern und sicherstellen, dass Gastkonten kontrolliert zum Einsatz kommen. Nur
so lassen sich Produktivitat, Sicherheit und stabile Netzwerke in Einklang bringen. Das
erfordert intelligente Zusatztools, die dabei helfen, den Lebenszyklus von Gastkonten
zu verwalten und zu automatisieren.
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Das Wichtigste zum Gast User Management
im Uberblick

Mit der wachsenden Zusammenarbeit von Unternehmen mit Partner:in-
nen, Kund:innen und Lieferunternehmen nehmen auch Datenaustausch
und Videokonferenzen zu. Hier sind Gastkonten nahezu unverzichtbar,
um externe Benutzer:innen anzubinden.

Allerdings vergro(3ert das die Gefahr, dass Gastkonten missbraucht wer-
den, da sie Zugriff auf Unternehmensressourcen erhalten. Denn beim
Einsatz externer Benutzer:innen wird einer externen Organisation die
Kontrolle iber einzelne Nutzer:innen gegeben. Diese Kontrolle sollte nur
an vertrauenswirdige Organisation gegeben werden, da sonst eine grofse
Sicherheitsliicke entsteht.

Hinzu kommt eine inflationare Verwendung dieser Konten bei gleichzei-
tiger unzureichender Verwaltung. Das resultiert in einer standig
wachsenden Anzahl an Konten, die vielleicht nicht mehr gebraucht, aber
auch nicht geldscht werden. Darunter leidet ebenfalls die Effizienz.

Die Losung ist ein effektives Gast User Management, das den Lebenszy-
klus von Gastkonten steuert. Diese sollten einem oder mehreren internen
Verantwortlichen zugeordnet werden.

Ein gutes Gast User Management unterstltzt die Anwender:iinnen im
Unternehmen beim Anlegen, Verwalten und Léschen von Gastkonten,
ohne die Produktivitat zu storen.

Sie kdnnen die Konten iberwachen und sich einen Uberblick verschaffen,
sodass die Verantwortlichen im Unternehmen jederzeit wissen, wie viele
Gastkonten fiir welchen Zweck zum Einsatz kommen.

Die L6sungen von Arvato Systems helfen dabei, Gastkonten im Self-Service
anzulegen, was die IT-Abteilung deutlich entlastet. Dennoch bleiben sie
jederzeit unter der Kontrolle des Systems. Regelmaf3ige Audits stellen
sicher, dass alle vorhandenen Gastkonten tatsachlich im Einsatz sind. Be-
reits vorhandene Gastkonten erkennen die Systeme und binden sie mit
ein.
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Checkliste: Daran sollten Sie denken

Definieren Sie den Prozess fiir die Anlage und Klassifizierung von Gast
Usern.

Wahlen Sie ein Gast User Management, das Azure AD und Add-Ons
unterstiitzt, wenn Sie Microsoft 365 nutzen.

Uberlegen Sie sich, wie Sie die Prozesse lhres Gast User Managements
am besten in die Verwaltung lhrer Digital Workspace einbinden kénnen.

Prifen Sie, wie sich die Verwaltung der Gast User automatisieren lasst.

Wenn Sie einen Self-Service fir die Anlage anbieten wollen, sorgen Sie
dafur, dass dieser gut bedienbar und dokumentiert ist.

Bestimmen Sie die Authentifizierung, den Schutz, MFA und Conditional
Access flir Gast User.

Testen Sie das Gast User Management und die dahinterstehenden Ab-
laufe umfassend aus Sicht der Mitarbeitenden und Gast User, um
Probleme schnell zu identifizieren und zu beheben.

Uberlegen Sie sich, worauf Gaste keinen Zugriff haben dirfen, um sen-
sible Inhalte zu schitzen.

Listen Sie aktuell vorhandene Gast User auf und (iberpriifen Sie diese, um
sie optimal in das Gast User Management einzubinden.

Legen Sie fest, wie der Zugriff der Gast User erfolgen soll: Sollen diese nur
in der Cloud, On-Premises oder in hybriden Szenarien angebunden
werden?

Legen Sie den Ablauf von Gast Usern fest.

Binden Sie die fachlichen Verantwortlichen dabei regelmaig in die Uber-
prifung der Gastkonten ein.
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Prifen Sie lhre Inhalte — lassen sich bestimmte Daten von einem Zugriff
durch Gastbenutzer ausschlie[3en?

Priifen Sie, ob Sie den Gastzugriff fur bestimmte Inhalt ausschlief3en
kdnnen.

Priifen Sie nach dem Anlegen eines Gast Users, ob die Berechtigungen
richtig gesetzt sind und kein Over-Sharing erfolgen kann.
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Kontakt
Sie haben Fragen zum Gast User Management?

Melden Sie sich gerne bei uns!

Tim Seebrandt

Sales Consultant

Telefon: +49 5241 80 79491

E-Mail: tim.seebrandt@bertelsmann.de

WwWww.navoo.com
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