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1 Praambel

Diese Allgemeinen Bestimmungen Uber Auftragsverarbeitung regelt die Verpflichtungen der Vertrags-
parteien im Zusammenhang mit der Verarbeitung personenbezogener Daten im Auftrag des Auftragge-
bers durch den Auftragnehmer im Rahmen der jeweils abgeschlossenen zivilrechtlichen Leistungsver-
trage.

2 Begriffsbestimmungen

Die in diesen Allgemeinen Bestimmungen verwendeten Begriffe entsprechen den Begriffsbestimmun-
gen der DSGVO, sofern nichts Abweichendes bestimmt wurde. Mit Daten des Auftraggebers sind
ausschlieBlich solche personenbezogenen Daten gemeint, die im Zusammenhang mit dem Hauptver-
trag entweder dem Auftragnehmer vom Auftraggeber Uberlassen oder vom Auftragnehmer ausschliel3-
lich fur den Auftraggeber in dessen Auftrag erhoben wurden. Hauptvertrag meint die zivilrechtliche
Leistungsvereinbarung, die sich aus Rahmen- /Einzelvertrdgen sowie Leistungsscheinen ergeben kann.
TOM sind technische und organisatorische Mal3Bhahmen. Verarbeitungskategorie meint die Kategori-
sierung von Verarbeitungen, die der Auftragnehmer im Auftrag durchfiihrt und deren Definition sich aus
dem Anhang TOM ergibt.

3 Gegenstand und Dauer der Verarbeitung; Art, Zweck und Mittel der
Verarbeitung; Art der personenbezogenen Daten sowie Kategorien be-
troffener Personen

3.1 Die jeweilige zivilrechtliche Beauftragung durch den Auftraggeber ist in dem Hauptvertrag
selbst geregelt. Modalitaten (z. B. Gegenstand, Dauer, Art, Zweck, Mittel, Datenkategorien)
der Auftragsverarbeitung im Zusammenhang des Hauptvertrages sind in der Vereinbarung
Uber Auftragsverarbeitung niedergelegt. Die vorliegenden Allgemeinen Bestimmungen Uber
Auftragsverarbeitung einschlie3lich ihres Anhangs TOM sind wesentlicher Bestandteil der
Vereinbarung Uber Auftragsverarbeitung und bilden eine vertragliche Einheit mit dem zu-
grundeliegenden Hauptvertrag. Zur Klarstellung halten die Parteien fest, dass die Vereinba-
rung Uber Auftragsverarbeitung auch gleichgelagerte Vorgange zusammenfassen kann (z.
B. gleichartige Verarbeitungen).

3.2 Der Auftragnehmer ist im Rahmen der Erfillung des Hauptvertrages unter Einhaltung der
Bestimmungen der Vereinbarung tber Auftragsverarbeitung zur Durchfiihrung aller erforder-
lichen Verarbeitungsschritte hinsichtlich der Daten des Auftraggebers (z.B. Duplizieren von
Besténden fur die Verlustsicherung, Anlegen von Lodfiles, Zwischendateien und Arbeitsbe-
reichen) berechtigt, soweit dies nicht zu einer inhaltlichen Umgestaltung der Daten des Auf-
traggebers fihrt.

4 Weisungsgebundenheit des Auftragnehmers

4.1 Der Auftragnehmer ist Auftragsverarbeiter i. S. d. Art. 4 Nr. 8 DSGVO und darf die Daten
des Auftraggebers nur im Rahmen und fur die Zwecke des Hauptvertrags, einschlief3lich der
Vereinbarung Giber Auftragsverarbeitung und der Weisungen des Auftraggebers verarbeiten,
sofern er nicht gesetzlich zur Verarbeitung verpflichtet ist. In diesem Fall teilt der Auftrag-
nehmer dem Auftraggeber diese rechtlichen Anforderungen schriftlich oder per E-Mail (Text-
form) mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet.

4.2 Weisungen sind die auf eine bestimmte Verarbeitung der Daten des Auftraggebers durch
den Auftragnehmer gerichteten, dokumentierten Anordnungen des Auftraggebers. Sie
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4.3

4.4

52

53

54

werden anfanglich durch den Hauptvertag und die Vereinbarung tber Auftragsverarbeitung
festgelegt und kdnnen vom Auftraggeber danach durch eine einzelne Weisung geéndert,
erganzt oder ersetzt werden (Einzelweisung). Die Weisungen des Auftraggebers sind
grundsatzlich in Textform zu erteilen; im Ausnahmefall erforderliche mundliche Weisungen
sind vom Auftraggeber unverziglich in Textform zu bestéatigen. Tatigkeiten des Auftragneh-
mers auf Grund von Weisungen, die Giber den vertraglich vereinbarten Leistungsumfang des
Hauptvertrages hinausgehen, werden als Anderungsverlangen behandelt.

Weisungsberechtigte Personen auf Seiten des Auftraggebers und empfangsberechtigte Per-
sonen auf Seiten des Auftragnehmers werden der jeweils anderen Partei mitgeteilt. Die je-
weilige Partei wird die andere Partei unverziglich ber einen Wechsel dieser Person in Text-
form informieren.

Es besteht keine materiell-rechtliche Prifpflicht seitens des Auftragnehmers in Hinblick auf
vom Auftraggeber erteilte Weisungen. Ist der Auftragnehmer jedoch der Auffassung, dass
eine Weisung des Auftraggebers gegen Datenschutzbestimmungen verstof3t, informiert er
den Auftraggeber unverziglich. Der Auftragnehmer ist insoweit berechtigt, die Durchfiihrung
der betreffenden Weisung so lange auszusetzen, bis der Auftraggeber diese bestatigt oder
geandert (mind. Textform) hat. Halt der Auftraggeber an der erteilten Weisung fest und ver-
langt deren Umsetzung aus Sicht des Auftragnehmers ihm weiterhin ein rechtswidriges Han-
deln ab, ist der Auftragnehmer berechtigt die Verarbeitung nicht durchzufihren.

Pflichten des Auftragnehmers

Der Auftragnehmer wird in seinem Verantwortungsbereich TOM zum angemessenen Schutz
der Daten des Auftraggebers treffen, die die Vertraulichkeit, Integritat, Verfigbarkeit und Be-
lastbarkeit der Systeme und Dienste im Zusammenhang mit dieser Auftragsverarbeitung auf
Dauer sicherstellen sowie die Fahigkeit haben, die Verfugbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen.

Das im Anhang TOM (veréffentlicht unter www.arvato-systems.de/TOM) beschriebene Da-
tenschutzkonzept stellt die Auswahl der technischen und organisatorischen MafRRnahmen
durch den Auftragnehmer passend zum von ihm ermittelten Risiko unter Beriicksichtigung
der Schutzziele nach Stand der Technik detailliert und unter besonderer Berlcksichtigung
der eigenen eingesetzten IT-Systeme und Verarbeitungsprozesse dar. Der Auftraggeber hat
diese vom Auftragnehmer angebotenen Datensicherheitsmal3hahmen im Anhang TOM ge-
pruft und dbernimmt die Verantwortung, dass diese fir seine Daten zum Zeitpunkt des Ver-
tragsschlusses ausreichend sind.

Eine Anderung der getroffenen TOM bleibt dem Auftragnehmer vorbehalten, es sei denn,
dass das dort niedergelegte Schutzniveau unterschritten wird.

Der Auftragnehmer hat ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der
TOM und zur Gewahrleistung der Sicherheit der Verarbeitung etabliert.

Der Auftragnehmer gewahrleistet, dass die mit der Verarbeitung der Daten des Auftragge-
bers befassten Mitarbeiter und andere fur den Auftragnehmer tétigen Personen diese Daten
nur gemaf den Weisungen des Auftraggebers verarbeiten, sofern sie nicht gesetzlich zur
Verarbeitung verpflichtet sind. Der Auftragnehmer gewéahrleistet ferner, dass sich die von
ihm zur Verarbeitung der Daten des Auftraggebers eingesetzten Personen zur Vertraulich-
keit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht un-
terliegen. Diese Verpflichtung besteht auch nach Beendigung des Auftrags fort.
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6.2

6.3

6.4

6.5

6.6

Der Auftragnehmer unterrichtet den Auftraggeber unverzuglich, wenn ihm Verletzungen des
Schutzes der Daten des Auftraggebers bekannt werden. Der Auftragnehmer kann in diesem
Fall einstweilig und nach eigenem Ermessen in seinem Verantwortungsbereich angemes-
sene MalRnahmen zum Schutze der Daten des Auftraggebers und zur Minderung moglicher
nachteiliger Folgen treffen. Der Auftragnehmer informiert den Auftraggeber Uber etwaige von
ihm getroffene Maflinahmen mdglichst zeitnah.

Der Ansprechpartner beim Auftragnehmer fiir anfallende Datenschutzfragen ist in der Ver-
einbarung Uber Auftragsverarbeitung benannt.

Der Auftragnehmer fiihrt ein Verzeichnis von Verarbeitungstatigkeiten gemaf Art. 30 Abs. 2
DSGVO. Er ist befugt, das die Vereinbarung zur Auftragsverarbeitung betreffende Verzeich-
nis einer Aufsichtsbehoérde auf deren Anfrage zur Verfiigung zu stellen bzw. der Auftragge-
ber kann dieses Verzeichnis beim Auftragnehmer anfordern, sofern eine Aufsichtsbehdrde
dies von ihm verlangt oder der Auftraggeber Audits oder Zertifizierungen durchfuhrt.

Der Auftragnehmer unterstitzt den Auftraggeber unter Berticksichtigung der Art der Verar-
beitung und der ihm zur Verfigung stehenden Informationen bei der Einhaltung der in den
Artikeln 32 bis 36 DSGVO geregelten Pflichten des Auftraggebers.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
Mafl3nahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unver-
zuglich daruber zu informieren, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen 6ffentlichen Interesses verbietet. Der Auftragnehmer wird den Dritten
unverziglich dartuber informieren, dass die Hoheit und das "Eigentum an den Daten" allein
beim Auftraggeber liegen.

Pflichten des Auftraggebers

Der Auftraggeber ist Verantwortlicher im Sinne der DSGVO. Er tragt im Rahmen der Verein-
barung Uber Auftragsverarbeitung die ungeteilte Verantwortung fir die Einhaltung der ge-
setzlichen Bestimmungen der Datenschutzgesetze, insbesondere fir die RechtmaRigkeit
der Datenweitergabe an den Auftragnehmer sowie fir die Rechtmafigkeit der Datenverar-
beitung. Der Auftraggeber ist fur die Erflllung der in den Artikeln 32 bis 36 DSGVO geregel-
ten Pflichten verantwortlich.

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn
er bei der Prufung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl. daten-
schutzrechtlicher Bestimmungen feststellt.

Der Ansprechpartner beim Auftraggeber fir anfallende Datenschutzfragen ist in der Verein-
barung Uber Auftragsverarbeitung benannt.

Der Auftraggeber wird dem Auftragnehmer alle Informationen zur Verfligung stellen, die der
Auftragnehmer zum Fihren des Verzeichnisses nach Art. 30 Abs. 2 DSGVO bendtigt.

Dem Auftraggeber obliegt die Evaluierung und Bewertung der Wirksamkeit der getroffenen
TOM zur Gewéhrleistung der Sicherheit der Verarbeitung. Soweit die TOM aus seiner Sicht
zur Gewabhrleistung der Sicherheit der Verarbeitung nicht ausreichend sind (z. B. neue Risi-
kobewertung des Auftraggebers), werden die Parteien entsprechende Anderungen und de-
ren kommerzielle Auswirkungen abstimmen und auf Basis einer entsprechenden schriftli-
chen Anderungsvereinbarung umsetzen (soweit die Parteien ein Anderungsverfahren im
Hauptvertrag vereinbart haben, findet dieses Anwendung).

Im Fall einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person oder eine
in Art. 80 DSGVO genannte Stelle hinsichtlich etwaiger Anspriiche nach Art. 79 oder 82
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7.2

8.2

8.3

DSGVO verpflichtet sich der Auftraggeber, den Auftragnehmer bei der Abwehr der Anspri-
che zu unterstutzen. Der Auftragnehmer ist in diesem Zusammenhang berechtigt, Details
der Vereinbarung Uber Auftragsverarbeitung, der Datenverarbeitung und von Weisungen
des Auftraggebers zum Zwecke der Abwehr dieser Anspriiche oder zur Exkulpation nach
Art. 82 Abs. 3 DSGVO gegenuber Dritten offenzulegen.

Wahrung von Betroffenenrechten

Hinsichtlich der Vereinbarung Uber Auftragsverarbeitung ist der Auftraggeber fiir die Wah-
rung der nach Kapitel 11l der DSGVO vorgesehenen Betroffenenrechte verantwortlich.

Soweit eine Mitwirkung des Auftragnehmers fir die Wahrung von Betroffenenrechten (ins-
besondere auf Auskunft, Berichtigung, Sperrung oder Ldschung) durch den Auftraggeber
erforderlich ist, wird der Auftragnehmer den Auftraggeber auf Anforderung unterstitzen.
Dasselbe gilt fir die Bereitstellung von Informationen.

Wendet sich ein Betroffener mit der Geltendmachung von in der DSGVO geregelten daten-
schutzrechtlichen Betroffenenrechten an den Auftragnehmer, wird der Auftragnehmer den
Auftraggeber informieren, sofern eine Zuordnung der Betroffenenanfrage an den Auftragge-
ber nach den Angaben des Betroffenen mdglich ist.

Unterauftragnehmer

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfullung seiner ver-
traglich vereinbarten Leistungen unmittelbar gegentber dem Auftraggeber und der damit im
Zusammenhang stehenden Verarbeitung von Daten Dritte (,Unterauftragnehmer) einschal-
tet, soweit die Anforderungen aus Abs. 8.2 gewdhrleistet sind.

Fur die Einschaltung eines nach 88 15ff. AktG mit dem Auftragnehmer verbundenen Unter-
nehmens innerhalb der Arvato Systems Gruppe (gelistet unter www.arvato-systems.de/Sub-
Auftragsverarbeiter) wird die Genehmigung erteilt.

Die im Zeitpunkt des Vertragsschlusses flr den Auftraggeber eingesetzten Unterauftragneh-
mer sind in der Vereinbarung Giber Auftragsverarbeitung genannt.

Uber weitere Unterauftragnehmer sowie beabsichtigte Beauftragungen weiterer Unterauf-
tragnehmer informiert der Auftragnehmer den Auftraggeber. Die Information Uber vom Auf-
tragnehmer eingesetzte Unterauftragsnehmer erfolgt an die anweisungsberechtigte Person
(siehe Vereinbarung Uber Auftragsverarbeitung) des Auftraggebers oder Uber Veroffentli-
chung unter der in der Vereinbarung tGber Auftragsverarbeitung aufgefiihrte Internetseite.

Der Auftraggeber kann, gegen Anderungen der Unterauftragnehmer aus wichtigen daten-
schutzrechtlichen Grinden gegentber der weisungsempfangsberechtigten Person Ein-
spruch erheben (mind. Textform). Erfolgt kein Einspruch innerhalb einer angemessenen
Frist, so gilt die Zustimmung zur Anderung als erteilt. Liegt ein wichtiger datenschutzrechtli-
cher Grund vor und ist eine einvernehmliche Lésungsfindung zwischen den Parteien nicht
moglich, kann der Auftragnehmer den Hauptvertrag und die Vereinbarung tber Auftragsver-
arbeitung aus wichtigem Grund kiindigen.

Der Auftragnehmer wird die von ihm beauftragten Unterauftragnehmer denselben vertragli-
chen Datenschutzpflichten unterwerfen, denen er selbst nach der Vereinbarung Uber Auf-
tragsverarbeitung unterliegt.

Sofern der Auftragnehmer weitere Subunternehmer auRerhalb der EU bzw. des EWR ein-
setzt, erfolgt dies unter Beriicksichtigung der Art. 44 ff. DS-GVO insbesondere auf Basis von
EU-Standardvertragen (z.B. in Form von Processor-to-Processor EU-Standardvertréagen).
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8.4

9.2

9.3
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10.1

Alternativ ermachtigt der Auftraggeber den Auftragnehmer, EU-Standardvertréage Controller-
to-Processor in Stellvertretung fur den Auftraggeber mit dem Subunternehmer in der Form
abzuschlieRen, dass entweder (i) der Auftraggeber einem zwischen dem Subunternehmer
(als Processor) und dem Auftragnehmer (als Controller) bestehenden EU-Standardvertrag
beitritt und insoweit dieselben Rechte wie der Auftragnehmer unter dem EU-Standardvertrag
erwirbt, oder (ii) der Auftraggeber direkt mit dem Subunternehmer einen EU-Standardvertrag
abschlie3t und der Auftragnehmer diesem betritt, so dass dieser insoweit dieselben Rechte
wie der Auftraggeber unter dem EU-Standardvertrag erwirbt.

Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der Auf-
tragnehmer gegenliber dem Auftraggeber fir die Einhaltung der Pflichten jenes Unterauf-
tragnehmers wie fiir eigenes Verschulden.

Nachweise des Auftragnehmers, Inspektionen

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesen Allgemeinen Best-
immungen Uber Auftragsverarbeitung niedergelegten Pflichten durch Vorlage von entspre-
chenden Zertifikaten (z. B. ISO 27001) oder Vorlage/Durchfihrung eines Selbstaudits oder
Self-Assessments nach.

Sollten im Einzelfall dariiber hinaus datenschutzrechtlich gebotene Inspektionen oder Uber-
prafungen durch den Auftraggeber oder einen vom Auftraggeber beauftragten unabhéngi-
gen externen Prifer, dessen Namen dem Auftragnehmer rechtzeitig im Voraus mitgeteilt
wird, erforderlich sein, (z. B. begriindete Zweifel an einem vom Auftragnehmer vorgelegten
Selbstaudit oder Verletzung des Schutzes personenbezogener Daten), werden diese im Bei-
sein eines Mitarbeiters des Auftragnehmers zu den Ublichen Geschéftszeiten sowie ohne
Stoérung des Betriebsablaufs in der Betriebsstétte des Auftragnehmers nach Anmeldung un-
ter Berlicksichtigung einer angemessenen Vorlaufzeit (welche in der Regel 4 Wochen be-
tragt; es sei denn dass aus datenschutzrechtlichen Grinden eine schnellere Durchfiihrung
erforderlich ist) durchgefihrt. Der Auftragnehmer darf diese Inspektionen oder Uberpriifun-
gen von der Unterzeichnung einer angemessenen Verschwiegenheitserklarung hinsichtlich
der Daten anderer Kunden und der eingerichteten technischen und organisatorischen Mal3-
nahmen abhangig machen. Sollte der durch den Auftraggeber oder seinen Kunden beauf-
tragte Prufer in einem Wettbewerbsverhéaltnis zum Auftragnehmer oder dessen Unterauf-
tragnehmer stehen, kann der Auftragnehmer eine Prifung durch den Prifer ablehnen.

Der Auftraggeber kann die Durchflihrung eines Audits gemaf dieser Ziffer auch ohne kon-
kreten datenschutzrechtlichen Anlass einfordern. Der Auftraggeber kann einmal binnen ei-
nes 12-Monatszeitraums auditieren, es sei denn zwingendes Datenschutzrecht verlangt
haufigere Audits. Sofern weitergehende Regelungen zur Durchfiihrung von Audits zwischen
den Parteien getroffen wurden (Audit-Guideline), so sind diese ebenfalls zu beriicksichtigen.

Der Auftraggeber stellt dem Auftragnehmer eine Kopie des vollstandigen Auditberichts in
digitaler Form zur Verfugung. Der Auftragnehmer darf den Auditbericht insbesondere auch
seinen Unterauftragnehmern tberlassen.

Rickgabe und Léschung von Daten bei Vertragsbeendigung

Nach Beendigung des Hauptvertrags wird der Auftragnehmer, sofern technisch moglich und
vom Auftraggeber beauftragt, die Daten des Auftraggebers herausgeben. Elektronisch ge-
speicherte Daten sind auf Anforderung und Weisung in einem marktiiblichen Format auf
Datentragern herauszugeben, wobei der Auftraggeber das Versandrisiko tragt, oder
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11.2
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verschliisselt online dem Auftraggeber zu (ibermitteln, wobei der Auftraggeber das Ubermitt-
lungsrisiko tragt.

Der Auftragnehmer wird samtliche elektronisch gespeicherten Daten des Auftraggebers 16-
schen oder im Fall von Backups oder Logfiles eine Beschrankung der Datenverarbeitung bis
zum Zeitpunkt der Léschung sicherstellen. Der Auftragnehmer wird dem Auftraggeber auf
dessen Wunsch hin die Léschung in Textform bestatigen.

Daten des Auftraggebers, die nicht in elektronischer Form gespeichert sind (z.B. Daten auf
CDs, papierhafte Unterlagen) und von denen der Auftraggeber keine Herausgabe wiinscht,
werden durch den Auftragnehmer datenschutzkonform vernichtet.

Die Verpflichtung zur Herausgabe oder Léschung besteht nicht, wenn der Auftragnehmer
gesetzlich zur Aufbewahrung oder sonst zur Speicherung dieser Daten verpflichtet ist.

Die Aufforderung die Daten zu lI6schen oder herauszugeben hat der Auftraggeber bis spa-
testens zu Beendigungszeitpunkt mindestens in Textform mitzuteilen. Geschieht dies nicht,
so wird der Auftragnehmer alle Daten des Auftraggebers nach Beendigung des Vertrages
I6schen, soweit keine rechtlichen Verpflichtungen des Auftragnehmers zur Aufbewahrung
dieser Daten bestehen.

Sofern der Auftraggeber eine Aufbewahrung seiner Daten Uber das Vertragsende hinaus
wilinscht, bedarf dies einer gesonderten Vereinbarung zwischen den Parteien. Die Parteien
werden die entsprechenden Leistungen und kommerziellen Auswirkungen abstimmen und
in einer entsprechenden schriftlichen Anderungsvereinbarung festlegen (soweit die Parteien
ein Anderungsverfahren im Hauptvertrag vereinbart haben, findet dieses Anwendung).

Kontrollrechte von Aufsichtsbehdrden oder sonstiger hoheitlicher
Aufsichtsbehtrden des Auftraggebers; Kooperation mit Aufsichtsbe-
hérden; Rechtsstreitigkeiten

Sollte eine Datenschutzaufsichtsbehérde oder eine sonstige hoheitliche Aufsichtsbehérde
des Auftraggebers eine Inspektion bei dem Auftragnehmer vornehmen, gilt grundsatzlich die
Ziffer 9.2 der Allgemeinen Bestimmungen lber Auftragsverarbeitung entsprechend. Eine
Unterzeichnung der Verschwiegenheitsverpflichtung ist in diesem Fall nicht erforderlich.

Die Vertragsparteien werden sich wechselseitig iber samtliche behérdliche Anfragen/Anord-
nungen und Verfahren, samtliche Mal3nahmen einer der in Art. 80 DSGVO genannten Stel-
len (wie z.B. Beschwerden, Abmahnungen, Geltendmachung von Anspriichen) sowie samt-
liche drohenden oder laufenden gerichtlichen Verfahren, die die in diesen Allgemeinen Best-
immungen Uber Auftragsverarbeitung geregelten Zusammenarbeit zum Gegenstand haben,
unverziglich informieren, im Zusammenhang mit diesen Anfragen, Anordnungen, Mal3nah-
men oder Verfahren eng zusammenarbeiten und sich wechselseitig alle erforderlichen Un-
terlagen und Angaben zur Verfiigung stellen. Jede Partei ist in diesem Zusammenhang be-
rechtigt, samtliche dieser Allgemeinen Bestimmungen Uber Auftragsverarbeitung, ein-
schlieBlich der Details der Datenverarbeitung, betreffende Informationen und Unterlagen ge-
genuber der fur sie zustéandigen Aufsichtsbehérde oder sonstigen am Verfahren beteiligten
Dritten offenzulegen, soweit dies aus Sicht der Partei erforderlich ist.

Schlussbestimmungen

Sofern der Auftragnehmer nach der Vereinbarung Uber Auftragsverarbeitung Unterstit-
zungshandlungen vorzunehmen hat oder ihm Aufwéande entstehen, die nicht auf ein Fehl-
verhalten des Auftragnehmers zuriickzufihren sind (z. B. Einzelweisungen, Aufwénde im
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Rahmen von Betroffenenrechten, Audits) so werden diese als Anderungsverlangen nach
den Regelungen des Hauptvertrages behandelt.

12.2 Sofern in der Vereinbarung Uber Auftragsverarbeitung keine abweichenden Abreden getrof-
fen worden sind, gelten die zwischen den Parteien im Hauptvertrag getroffenen Vereinba-
rungen. Sollten einzelne Teile der Vereinbarung tUber Auftragsverarbeitung unwirksam sein,
so beriihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.

12.3 Die Parteien vereinbaren fir die Vereinbarung Uiber Auftragsverarbeitung die Geltung deut-
schen Rechts unter Ausschluss der Regelungen des internationalen Privatrechts. Der aus-
schlieBBliche Gerichtstand richtet sich nach dem des Hauptvertrages.

13 Anhénge
Folgender Anhang ist Bestandteil dieser Allgemeinen Bestimmungen tber Auftragsverarbeitung:

Anhang TOM veroffentlicht unter www.arvato-systems.de/TOM
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